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1 概要

一般而言，在传统的软件开发行业，开发者在开发平台（如 Windows1，Linux2，
macOS3, iOS4，Android5等）上开发相应的应用，并由此获利。开发者获利的方式主
要包括薪资、售卖个人开发的软件以及在免费分发的软件中插入广告流量等。

然而，现有利益分配模式下，应用平台方在软件的使用中所获得的利益并没有
被公平的分配给相应的开发者。例如，某用户需要使用 Sketch 而不得不购买搭载
macOS 的 Mac 设备6，并由此付出费用，尽管 Sketch 的开发者可以向用户收取使
用费用，但是通过售卖 Mac 设备而获利的 Apple 公司7并不会因此额外向 Sketch 的
开发者分享利益；与之相类似，某用户需要使用 AutoCAD8软件时，只能选择搭载
macOS 或 Windows 的设备，由此需要支付给 Apple 或 Microsoft9及相关企业的费用
亦并未向 AutoCAD 的开发者分享。用户选择一个平台的原因多种多样，其中一个关
键性的影响因素是平台所支持的应用，也就是说，一个应用平台的发展，离不开其上
的优秀应用。基于以上考量，应用平台方无视开发者利益的做法，一定程度上侵害了
开发者的利益。

在区块链领域，去中心化应用（Decentralized Application，DApp）开发者的利
益同样被漠视。2014 年，以太坊提出在区块链上运行图灵完备的智能合约（Smart
Contract），使得区块链从单纯的数字货币支付网络升级为了去中心化应用平台。然
而，DApp 开发者的获利方式与传统的软件开发行业相比，并无明显区别，DApp 开
发者并不能从去中心化应用平台或区块链系统的发展中获利。

可以抽象的认为，区块链中出块奖励代表了区块链系统发展中新增的价值，而出
块奖励的分发决定着去中心化系统的激励方向。我们认为，区块链系统新增的价值本
质上来源于新增的用户数据所蕴含的价值，这些新增的价值应该公平的分发给为系统
的新增价值做出贡献的各方，其中就包括 DApp 开发者。然而我们看到的现实是，在
以比特币为代表的区块链系统中，出块奖励被发放给了矿工节点；在诸多基于 PoS
（Proof of Stake）的区块链系统中，出块奖励被发放给了系统代币的持有者；与之相

1https://www.microsoft.com/en-us/windows
2https://en.wikipedia.org/wiki/Linux
3https://en.wikipedia.org/wiki/MacOS
4https://en.wikipedia.org/wiki/IOS
5https://en.wikipedia.org/wiki/Android
6https://www.sketchapp.com/support/requirements/other-platforms/
7https://en.wikipedia.org/wiki/Apple_Inc.
8https://en.wikipedia.org/wiki/AutoCAD
9https://en.wikipedia.org/wiki/Microsoft
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伴随的是，在诸多区块链系统中，DApp开发者的利益一定程度上都被漠视或侵害了。

一般而言，一个去中心化应用可以理解为为了实现特定功能的一系列智能合约
集合。智能合约是一种旨在以信息化方式传播、验证或执行合同的计算机协议。智能
合约允许在没有第三方的情况下进行可信交易10。从技术架构来看，大部分 DApp 通
常以智能合约作为后端，同时采用常见的前端技术与之交互，DApp 形态既可以是传
统个人电脑客户端，也可以是移动应用或者网页应用。

我们认为，去中心化应用平台、DApp 开发者及 DApp 用户，这三者是互相促
进、共生共荣的关系。首先，去中心化应用平台的出现，扩大了区块链开发者这一群
体，越来越多的开发者尝试开发满足不同需求的 DApp，并从 DApp 的开发中获益；
其次，DApp 开发者提供了丰富多样的 DApp，扩大了区块链的应用场景，为区块链
带来了更多的增量用户；最后，DApp 用户驱动着去中心化应用平台的不断的优化、
升级，增加去中心化应用平台之上代币的流通性，使得整个区块链系统得以发展。因
此更进一步的，我们认为，DApp 开发者的利益应该得到公平的分配，并给予保证，
这是区块链作为去中心化应用平台维持可持续发展的关键所在。

需要注意的是，本文所述的开发者仅指去中心化应用平台之上的 DApp 开发者，
不特指星云链上的 DApp 开发者，亦不包括区块链系统本身的开发者，因此，如无歧
义，下文所述的开发者皆指 DApp 开发者。特别的，DApp 开发者在身份上可能同时
持有一定数量的代币，而 DApp 开发者因为持币而带来的任何收益都不能等同的认
为享受到了区块链系统发展带来的增值，其作为 DApp 开发者的利益依然可能是被
漠视甚至被侵害的。

让应用开发者在平台的发展中公平获益，在技术上并不容易实现。一方面，在传
统的软件开发行业中，平台的发展及获利状况及由中心化的组织掌握，平台之上的应
用开发者无从知晓或参与相应的利益分配；另一方面，应用开发者为平台发展所做出
的贡献难以量化，利益分配难以做到公平公正。而在以区块链为基础的去中心化应用
平台上，这一状况有望得到改善。区块链的价值来源于代币的流通性，DApp 的使用
情况被公开记录在区块链上，得益于此，基于 DApp 的使用情况，量化 DApp 的使
用对一个区块链系统的发展所做出的贡献，并进一步给予开发者公平的激励，是必要
且可行的。

理想情况下，对于 DApp 开发者的激励需要满足如下基本性质：

• 公平性：对于 DApp 开发者的激励，需要保证相对客观，即每个 DApp 需要被
公平的对待，其使用情况需要被真实的衡量，并摒弃可能存在的操纵行为。

• 有效性：对于 DApp 开发者的激励，需要真实反映用户的偏好，即获得高激励
的 DApp 是活跃用户喜欢且经常使用的，而获得低激励的 DApp 是鲜有用户问

10https://en.wikipedia.org/wiki/Smart_contract
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津的。

本文提出 DApp 开发者激励协议（Developer Incentive Protocol，DIP），试图给
予开发者激励，让 DApp 开发者能够公平的在去中心化应用平台的发展中获益。我们
深知，用户对于 DApp 的真实评价是主观且多维的，一个理想的 DApp 开发者激励
协议可能是不存在的，本文给出的 DApp 开发者激励协议依然会存在各种不足，其中
仍然包含了我们对于 DApp 开发者的偏好。然而，在抵抗操纵及保证开发者利益之
间，本文所做出的权衡依旧富有创新性，即在保证 DApp 开发者利益的前提下，在抵
抗操作方面，做出了最大限度的努力。

本文提出的开发者激励协议基于已有的星云指数（Nebulas Rank） [1]，由于星
云指数的相关性质，开发者激励协议能够在一定程度上很好的保证上述性质。直观来
说，开发者激励协议将用户对 DApp 的使用情况简化为用户根据自己的喜好对 DApp
进行投票的问题，用户的投票总数和用户的星云指数相关，而对 DApp 的使用则为对
DApp 的投票，最终根据投票结果，对开发者给予相应比例的激励。

本紫皮书在给出开发者激励协议的理论模型之外，还对其抵抗操纵的性质进行
了分析，并对系统中如何实现开发者激励协议给出了必要说明，例如，如何对开发者
激励协议进行必要的调整及更新，从而对开发者激励协议的实际落地给出了具体的工
作方向。

特殊提示：本开发者激励协议紫皮书作为专项讨论开发者激励协议的
紫皮书，对星云技术白皮书（2018 年 4 月发布的 1.02 版本） [2] 中开
发者激励协议相关章节进行了大幅度的升级和拓展。相对于一年前的
概念论证，经过一年的深入思考与实际验证，我们有信心和能力设计
出更为严谨的算法，并对开发者激励协议的更多实际细节问题提供明
确的解决方案或方向。

2 背景介绍

本文提出的开发者激励协议，参考了诸多前人的工作，也在我们之前的工作的基
础上，做了一定的延伸，此处，给出相关工作，这些研究工作对本文的工作具有重要
的参考和指导作用。

2.1 DApp 开发者激励

据我们所知，目前，各个基于区块链的去中心化应用平台并未提供任何长效的
DApp 开发者激励机制。作为区块链 2.0 的代表，以太坊突破性地提供了图灵完备的
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智能合约，其上已经拥有一定数量的 DApp，涵盖了游戏、博彩、众筹、借贷等众多
类型，其中以 2017 年底的以太猫（CryptoKitties）和 2018 年中的 Fomo3D [3] 最为
出名，两者一度引发了以太坊网络交易拥塞。实际上，大量 DApp 正如同前两者一
样，只能通过向用户收取费用而获利，并不能从以太坊市值的增长或以太坊的挖矿奖
励中获利。

在 DApp 开发者激励缺失的情况下，DApp 的应用场景亦受到了一定程度的影
响。例如，潜在的、免费的 DApp会由于难以收到相应的回报而流产，从而导致 DApp
的数量、质量以及多样性等各个方面受到影响；相对的，公平的、有效的 DApp 开发
者激励机制，可以使得开发者能够专注于 DApp 的开发，进一步促进整个区块链生态
的繁荣、可持续发展。

一定程度上，各个新兴的区块链系统认识到了激励机制对于构建区块链生态的
必要性。例如，在星云链开展的激励计划中，总共产生了超过 6781 个 DApp，并且
大量优秀开发团队得以走向前台并获得高额投资 [4]。其他类似公链也随之效仿推出
了短期的基于中心化管理的激励活动，此类激励活动以对社区进行宣传为主要目的，
在这类活动中官方主观评价占据主导因素，并且缺乏长期持续性。

2.2 星云指数

星云指数（Nebulas Rank，NR） [1] 给出了每个账户对经济总量的贡献度，具有
良好的抗操纵性。特别地，星云指数给出了 Wilbur 函数，具有以下两个性质

特征 1. 对于任意大于 0 的两个输入变量 x1，x2，其计算函数之和小于其和的计算函

数。

f(x1 + x2) > f(x1) + f(x2) x1 > 0, x2 > 0 (1)

特征 2. 当任意大于 0 的两个输入变量 x1，x2 趋近于无穷大时，其计算函数之和趋近

于其和的计算函数。

lim
x1→∞,x2→∞

f(x1 + x2) = f(x1) + f(x2) x1 > 0, x2 > 0 (2)

上述两个性质作为星云指数的基础，同样为开发者激励协议提供了良好的抗操纵性。
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2.3 投票机制

如前所述，在开发者激励协议中，用户使用 DApp 的过程，可以看做一个用户给
DApp 投票的过程，其后的激励机制则类似排名算法。关于投票系统及排名算法，各
个领域已有大量的相关工作，因此我们参考了相关的工作并举例如下。其中最著名的
结果之一是所谓的 Arrow 定理 [5]。其指出不存在任何一个排名算法能够同时满足非
独裁性，帕累托有效性（Pareto Efficiency，即排名结果符合大多数人的利益）以及无
关侯选者独立性（Independent of irrelevant alternatives，即两个候选者的排名相对关
系不会受第三者影响）。这说明任何排名算法都不可能面面俱到。本文的开发者激励
协议将更多的侧重于重要程度较高的以及广为人知的属性。

在现实生活中存在大量需要用到排名算法的场景。其中一个典型的、和本文类似
的例子为亚马逊以及淘宝平台中买家对卖家（商户）的评分。好评率较高的商户将被
推荐系统排在靠前的位置从而获得较高的关注度和点击率。特别地，这类电商平台存
在着和女巫攻击类似的问题，即刷单问题：商户可以以各种手段雇佣大量买家账号为
其给五星好评。就目前而言，即便是此类中心化平台方刷单的手段大部分为通过机
器学习手段判断真实用户和虚假用户 [6, 7, 8]。然而实际表明此类方法效果并不理想。
[9] 指出甚至人工识别都不能有效判别此类账户。 [10] 从机制设计的角度给出了一个
消除商户刷单动机的算法，虽然和本文的模型不同但具有一定的借鉴意义。

[11] 介绍了网络社区给帖子排名的算法，结合了用户的投票数以及随时间衰减
的过程。 [12] 介绍了 Reddit 上帖子的排名算法，引入了考虑了用户可以投反对票的
情形。 [13] 介绍了 Reddit 关于评论的排名算法，将置信区间考虑了进去。IMDB [14]
上对电影的排名引入了贝叶斯平均的思想，可以拉近不同电影之间因投票人数的产生
的差异。

得益于星云指数的抗作弊性，本文设计的用户激励协议能够降低虚假用户或操纵
行为带来的收益。故本文设计的重点在于将用户的 NR 值通过交互行为转移到 DApp
的评分上来。

3 开发者激励模型

开发者激励协议，DIP，包括两个环节：DApp 评分以及开发者激励分配。

首先对于构建一个优秀的排名系统，其意义在于为第三方开发者提供了方便且
高效的应用推广平台，同时也能为用户提供可信的推荐环境。正如目前 App Store 平
台，优秀 App 在排行榜上拥有更显著的位置进而能受到更多用户的关注，而用户能
通过排行榜上直接获取高质量的 App 无疑能提高其体验。更进一步地，App 排名也
可以应用于关键词搜索中，类似于搜索引擎和电商平台中的搜索功能，与关键词相关
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的候选 DApp 将按排名分顺序展示在搜索结果中，增加用户对搜索结果的满意程度。

另一方面，正如我们在第 2章所提到的，DIP 旨在为优秀 DApp 的开发者提供奖
励，这进一步增加了开发者设计优秀 DApp 的动机，对整个生态的开发起到了促进作
用。因此 DIP 第二个环节则是根据 DApp 评分排名提出公平的奖励分配机制。

3.1 模型表示

首先我们给出 DIP 模型中涉及的符号表示。

• A = {a1, a2, ..., am} 表示一定时间内所有参与评选的投票用户的集合，注意的
是只有在一定时间内调用过任何 DApp 的外部账户（External Owned Account）
才会被定义为投票用户。同时期所有用户集合表示为

A∗ = {a1, a2, ..., am, am+1, ..., am∗}

，即有 m∗ −m 个用户没有调用任何智能合约。

• D = {d1, ..., dn} 表示一定时间内所有 DApp 的集合。

• eij, i = 1, 2, ...,m, j = 1, 2, ..., n 表示在一定时间内用户 ai 对 DApp dj 的总调用
次数。鉴于区块链系统所具有的公开性，去中心化等特性，因此 DIP 评分模型
和传统中心化的应用商城评分系统有所不同。简单地说，DIP 在去中心化环境
中基于用户调用行为对 DApp 进行评分，具体描述见下一节。

• Γi, i = 1, 2, ...,m 表示参与评选的用户 ai 在一定时间内投票效用。 [1] 中已经证
明 NR 值是衡量一个用户的有效价值尺度，故我们也把其用作 DIP 模型中用于
决定用户投票效用的重要指标。

• Γij, i = 1, 2, ...,m, j = 1, 2, ..., n 表示用户 ai 对 DApp dj 的分贡献值。可以理解
为 ai 愿意为 dj 投的票数。

• Sj, j = 1, 2, ..., n，表示 DApp dj 的排名分，由该 DApp 从用户获得的所有分贡
献值决定。直观地，排名分的高低直接决定了 DApp 在排行榜上所处的位置。

• M 表示开发者奖励总奖金池数量，来源于出块奖励。实际发放的奖励总额会根
据该阶段社区参与度来适当进行加权调整。

• Uj, j = 1, 2, ..., n，表示 DApp dj 开发者最终获得的奖励，这个奖励由奖励总额
以及所有 DApp 的排名分共同决定。

综上，用户和 DApp 之间的交互可以用图 1中的二分图来表示。
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图 1: 用户与 DApp 间的交互

3.2 投票行为

在中心化的 App Store11中，系统会记录 App 的下载量等信息，后者也是应用评
分的主要参考因素之一。而在区块链场景下，用户对于应用的使用会直接反应在调用
合约地址行为上，例如表现为一段时间内用户 ai 对 DApp dj 的总调用次数 eij。DIP
通过用户调用行为作为用户的投票数据来源，相比传统的下载量信息具有如下优点：

• 用户调用智能合约行为记录在链上，很难篡改，相比中心化的下载量统计方式
更加公开透明；

• 调用次数相比下载量信息更加细粒度，下载量只能记录用户一次性行为，而优
秀的 DApp 应具有用户黏性，因此调用次数更能反映用户的真实使用情况。

实际上用户在调用智能合约时，还有其他信息可获取，例如调用智能合约过程中
的 gas 消耗以及在调用过程中可能涉及到的资金交互，而 DIP 没有采取上述两者作
为参考依据。

首先，用户每次调用智能合约 gas 消耗量是与智能合约内部的执行语句相关，而
后者与 DApp 本身质量没有任何相关性。同时，目前星云系统中智能合约调用 gas 消
耗开销平均只有 10−8 数量级的 NAS，可以忽略不计。

而不考虑调用合约过程中资金转移的原因在于有效防作弊手段的缺失。直觉上
来说，用户在使用 DApp 过程中愿意额外支付 token 确实能提高该 DApp 的被认同
度。但实际情况下，这笔交易中 token 的最终流向存在以下三种可能。

1. Token 最终归智能合约即 DApp 开发者所有。这种情况可以认为用户自愿付出
这些钱给 DApp，但此时 DApp 开发者相当于已经从中获益，再提高其排名获

11https://en.wikipedia.org/wiki/App_store
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取额外奖励的意义不大。

2. DApp 机制设计需要资金流通，例如博彩类 DApp，其与用户之间存在大量资金
交互。这是一种正常现象，此时用户与 DApp 的资金交互的动机主要在于用户
希望通过这类交易获利，而并不能反应 DApp 本身质量，不应据此提高 DApp
排名。

3. DApp 开发者承诺所有为其投入的钱最终会返还到用户手里。这本质上是一种
作弊手段，而据此提高 DApp 排名将会助长此种作弊手段。

实际上在不解析智能合约代码的情况下也无法判断用户和智能合约地址的资金
交互属于上述哪一种情况，并且上述任何一种情况都存在不介入排名的理由，故 DIP
最终的算法独立于用户和 DApp 间的资金交互。

在 DIP 模型中，一个用户 ai ∈ A 本质上是一个账户地址，正如 [1] 所提到的，
一个用户实际上可以控制多个账户地址，由于建立新的账户地址是没有成本的，用户
可以伪造出多个受他控制的地址进行投票，进行女巫攻击（Sybil Attack）。类似地，
DApp 开发者也可以选择将自己的 DApp 分成多个地址，即将一个 DApp 拆分成多
个低质量的 DApp，并且获得这些 DApp 的总奖励。同时一个 DApp 开发者也可以线
下收买用户为他进行投票。

在设计 DIP 时，我们分析了上述作弊行为，并且设计了对应的解决方案。关于
DIP 抗作弊分析详见章节 5。

3.3 采样时间

在 3.1小节中，我们介绍了将使用 NR 值作为决定用户投票权重的重要指标。根
据星云指数黄皮书定义 [1]，DIP 中的数据采样周期远大于 NR 的更新周期，这意味
着系统在统计用户调用行为的过程中，用户自身 NR 可能会发生变化甚至较大波动。

直觉上，最简单的策略是将 DIP 中用户调用行为采样周期和 NR 更新周期同步，
然而实际上在较短的采样周期内（如一天），大部分用户调用 DApp 次数并不高，在
用户行为稀疏的情形下对 DApp 评分意义不大，同时无法保证在 5章节所描述的相关
特性。

因此我们需要适当延长数据采样周期，收集足够的用户调用合约行为，同时保证
在采样周期内用户 NR 值波动不会太大。对于某个账户，其星云指数在一段时间内的
变化如图 3.3所示。这里我们将一次评选过程划分成若干阶段，根据所有用户 NR 变
化的数据，然后取整数 t 使得绝大部分用户的 NR 值在 t 天内 NR 值的方差小于某个
阈值 τ。我们把连续 t 天作为一个采样周期，通过取这一周期内用户的平均 NR 值以
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图 2: Nebulas 某 主 网 账 户 的 NR 变 化 图。 主 网 地 址 为
n1Ugq21nif8BQ8uw81SwXHK6DHqeTEmPRhj。

及调用 DApp 数据来计算 DApp 的排名分及开发者最终奖励，并把一个评选周期内
所有阶段的数据取其平均值作为最终结果。

4 开发者激励协议

基于上一章节的模型，本章主要介绍开发者激励协议。DIP 包括 DApp 评分和
激励分配两个环节，具体地，从用户调用行为到开发者获取激励包括调用次数到投票
效用、投票效用到分贡献值、分贡献值到排名分以及排名分到最终奖励四次转换。

4.1 投票效用与分贡献值的计算

对于任何一个用户 ai，我们将 Γi 定义为该用户的投票效用，即可以理解为用户
手中握有的选票总张数。在 [1] 中已经证明了星云指数能够有效衡量账户的价值，因
此在 DIP 中将使用星云指数衡量用户的投票效用。对于用户 ai 而言，其投票总效用
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可以表示为用户 ai 的 NR 值函数：

Γi = f(C(ai)) (3)

其中 C(ai) 表示为用户 ai 的星云指数。

通常地我们希望 f 单调递增，即星云指数高的用户可以获得更高的投票权。这
里我们给出符合条件的函数：

f(C(ai)) = C2(ai) (4)

即

Γi = C2(ai) (5)

该表达式具有一些良好特性，例如抗女巫攻击，具体分析见第 5章节。

接下来我们讨论投票效用分配机制，根据 5小节，Γij 表示为用户 ai 对 DApp dj

的分贡献值，其定义为

Γij =
eij

ei0 +
∑n

j=1 eij
Γi (6)

式 6可以理解为对 dj 调用次数在总调用次数上的占比。这里 ei0 表示 ai 对于不属于
上述任何一个 DApp 的调用次数。用户 ai 可以任意调整 ei0 以及 eij 的数值。

由于 ei0 的引入，不难得出
n∑

j=1

Γij ≤ Γi

式 6需要达到的目的仅仅是让用户可以任意分配自己的星云指数用于投票（即任意选
择分贡献值）。实际上有些 DApp 可能采取强行增加调用次数的手段（比如规定必须
调用两次才生效），但因为用户调用次数和星云指数都是可见的，用户仍然可以通过
调整调用次数来达到自己期望达到的贡献值分配方式。

引入 ei0 的意义在于，为了保证用户的个人理性（individual rationality），即用户
参加此次活动不会损失利益，我们不强制用户投出所有的选票。用户可以选择性的行
使部分投票权或完全弃权，通过适量增加 ei0 的值。12这适用于用户觉得质量上乘的
DApp 太少的情况。

12ei0 的实现可以通过官方设立一个空智能合约，不含任何实际效用。用户可以调用该智能合约任意
次数。
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4.2 排名分的计算

在得到用户的分贡献值后，我们可以计算 DApp 的排名分。给定所有的分贡献
值 Γij, i = 1, 2, ...,m, j = 1, 2, ..., n，我们将 DApp dj 的排名分定义为关于所有调用用
户的分贡献值的函数：

Sj = g(Γ1j,Γ2j, ...,Γmj) (7)

同样地，这里我们给出一个符合条件的函数：

g(Γ1j,Γ2j, ...,Γmj) =
m∑
i=1

√
Γij (8)

即 DApp 的排名分为所有调用其用户的分贡献值的开方和。对于用户 ai 而言，
其只投票给一个 DApp 时（在不弃权情况下），他的投票分贡献值之和为

√
Γi。而当

他将票分散给不同的 DApp 时，根据开方函数
√
a+ b <

√
a +

√
b 的性质，他投票

的总效用会提高。这意味着他接触了更多的 DApp，而这也是我们的系统所鼓励的。
在 5章节将会给出这样构造排名分的方法的详细分析以及性质证明，类似的相关分析
在论文 [15] 中也有提及。

当排名分 Sj 给出之后，即可以根据排名分对 DApp 进行排名。例如在星云 NAS
nano 客户端13中，排名分高的 DApp 将被放在更显著的位置，也会受到更多的关注。

4.3 最终奖励的计算

DIP 对于用户而言提供了可信的 DApp 排名14，而对于开发者而言，我们还需要
根据排名分进行奖励分配。

给定所有 DApp 的排名分 Si, i = 1, 2, ..., n，定义 DApp dj 开发者的奖励为

Uj =
S2
j∑n

k=1 S
2
k

· λM (9)

其中 M 是来源于出块奖励的奖金池总数，λ 定义为参与系数，即我们希望参与评选
13https://nano.nebulas.io/
14我们假设用户只关心心目中的 DApp 的排名，而不会关心 DApp 开发者具体分配到多少奖励。
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的用户总 NR 值越多给的奖励总额越大，具体定义为

λ = min{ Γp

αΓs

· min{
βΓ2

p

σ2(Γp)
, 1}, 1} (10)

其中

Γp =
m∑
i=1

(Γi − Γi0), Γi0 =
ei0Γi

ei0 +
∑n

j=1 eij

即 Γp 为参与投票的用户有效分贡献之和，同时

Γs =
m∗∑
i=1

Γi,

即 Γs 为社区所有用户投票效用值（NR 值的平方）的总和。σ 为参与投票用户有效
分贡献的标准差（方差的开方），

σ2(Γp) =
m∑
i=1

(Γi −
1

m
Γp)

2

其最大值为 (m−1)2

m2 Γ2
p。α, β < 1 为可调的参数。

引入参与系数目的是期望参与活动的用户总效用达到某个阈值（社区总效用的 α

倍），以及让参与评选用户效用值的方差限定在某个范围内，防止出现少量高 NR 值
用户带大量虚假账户的情况。两者可互补，即参与投票用户 NR 总值够高时可以不考
虑方差的影响。

5 性质分析

在介绍完开发者激励协议后，这一章我们具体分析在实际情况下可能出现的作
弊情况以及 DIP 所具有的抗作弊性质。分别从用户和开发者的角度来看，存在的作
弊行为主要包括收买用户，恶意分拆 DApp，女巫攻击等等。

5.1 收买用户

所谓收买是指 DApp 开发者通过各种手段例如贿赂用户从而获得用户的全部投
票权，这种现象在现实生活中也非常普遍。这里我们假设所有正常用户都是利益最大
化的。我们认为正常用户关心的是他心目中 DApp 在排行榜上所处的排名，而不关心
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DApp 开发者最终会获得多少奖金。亦即，每个用户乐于最大限度的提升自己心目中
优秀 DApp 的加权排名分。我们的二阶排名算法保证了下面这个特征：

特征 3. 在 DIP 模型中，对于一个利益最大化的用户，一般而言，他会将手中的票投

给多个不同的 DApp。

我们用如下模型来具体说明：

不失一般性，假设用户 ai 对所有 DApp 的价值权重为 bi1, bi2, ..., bin(可理解为用
户对不同 DApp的真实倾向)，采用公式 8的形式，则该用户最终分配的分贡献值满足

bi1√
Γi1

=
bi2√
Γi2

= · · · = bin√
Γin

即对于用户 ai 而言，其贡献值分配策略会与其对 DApp 的真实评价相符，具体证明
见附录 A.1。

传统投票统计模型中常常使用更常见的线性排名分算法，即

g(Γ1j,Γ2j, ...,Γmj) =
m∑
i=1

Γij

在这种模型下，理性用户则只会将所有票投给自己最喜爱的 DApp。相比之下，公
式 8更能促进用户和 DApp 之间的交互，其根本原因在于根号函数的特性，即用户把
票投给多个 DApp 才能最大化利用其投票效用，在论文 [15] 中也有类似的分析。综
上，用户会倾向于投给多个 DApp 的同时保证自己最喜欢 DApp 的领先性，即上面
的比例等式。

在实际生活中，传统线性投票模型通常会限制用户为单个目标投票的最大票数，
从而强制让用户投给多个目标。而我们的算法则通过激励从本质上达到同样的目的，
并且具有更加简洁优美的数学表达形式。

同时，基于上述特性，我们可以得出关于 DIP 具有抗收买特性的推论：

推论 1. 被收买的用户对 DApp 排名分的总贡献远远小于正常的用户。

对于已经被收买的用户 ai，最多给收买其的 DApp 开发者提供
√
Γi 分贡献值。

而一个正常未被收买的用户，假设其期望投票 K 个 DApp(K > 1) 而不是被收买只
投票给某一个 DApp15，在其对这些 DApp 的价值权重是分布较为均匀的情况下，用
户 ai 给所有 DApp 带来的总排名分提升大约在 O(

√
KΓi) 这个级别，即，未被收买

15K 反应的是该用户给出具有区分度的投票的 DApp 数目，通常是大于 1 的，只要该用户对 DApp
价值权重分布不是太极端，即只喜欢某个特定的 DApp 而对其他 DApp 打分都趋近于 0。
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用户起到的作用是被收买用户的 O(
√
K) 倍，这样就一定程度上提高了开发者收买用

户的代价。

5.2 恶意分拆

对于开发者而言，另一种作弊行为就是恶意分拆。所谓恶意分拆是指 DApp开发
者将自己的 DApp 强行分拆成若干个 DApp 以获得所有分拆的 DApp 的总奖励。直
觉上，这种分拆会增加参与激励的候选 DApp 数量进而增加总奖励。然而我们的模型
能保证这种情况不会发生。这里我们认为 DApp 开发者关心的是最终获得的总奖金。
同时也有一定的高排名带来隐性收益。

具体而言，作为最终的奖励分配策略，公式 9的凹函数性能保证如下特性：

特征 4. 在所有投票者均为正常用户的情况下，开发者通过 DApp 分拆不会提升他的

收益。

这里假设正常用户存在下列两种情形：其一用户面对 DApp 分拆选择简单的把
原本投给分拆前 DApp 的票分散开来（分给拆分后的 DApp），这种行为一般表现为
同一个应用拥有不同的智能合约调用地址；其二，假设拆分之前用户对该 DApp 的价
值权重为 c，对两个拆分之后的 DApp 的价值权重分别为 a 和 b，可以得出 c ≥ a+ b。
这个可以理解为 DApp 拆分之后两者的质量将大幅下降且缺乏联动性，导致两者的
质量和比原 DApp 还要差。在这两类情况下，开发者不会提升其收益，具体证明见附
录 A.2。

进一步地，开发者还可采取的作弊手段为同时进行 DApp 分拆和收买，例如，先
分拆成 K 个 DApp，然后让被收买的用户均匀的将票投在自己拆分的 K 个 DApp 上
以实现效用最大化。我们有下面的推论防止此类情形发生：

推论 2. 即使引入被收买者的情况下，开发者进行 DApp 恶意分拆不会提升他的收益。

具体证明见附录 A.3。

值得注意的是，开发者将 DApp 进行拆分同时也会降低在排行榜上的排名，从
而减少排名带来的隐形收益。综上所述，我们的算法能从本质上防止 DApp 分拆的进
攻手段。

当然对于开发了多个不同 DApp 的开发者，多个应用之间并不存在拆分或镜像
关系，因此其收益不受影响。
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5.3 女巫攻击

广义上的女巫攻击 (Sybil Attack) 是指攻击者通过创建大量假名标识来破坏对等
网络的信誉系统，使用其获得虚假的高重要性评分 [16]。在星云指数黄皮书中，已
经分析了星云指数对通过创建大量账户提升星云指数这类作弊行为具有良好的抵抗
性 [1]。因此在 DIP 的排名算法下，用户无法通过创建大量账户来获取更高的 NR 值，
即

C(c) > C(a) + C(b)

其中 c 为原账户，a,b 为拆分后子账户。按照公式 6定义进而其投票效用也满足
如下约束，

√
Γa+b >

√
Γa +

√
Γb (11)

假设用户进行女巫攻击的目的是为了提升某个特定 DApp 的排名分以及其开发者的
最终奖励。根据上述约束我们可得出下面的推论：

特征 5. 对于任何用户，进行女巫攻击不会增加他所投的 DApp 的排名分以及最终奖

励。

进而抗女巫攻击的性质得到了保证。

6 开发者激励协议的实现

开发者激励协议的完整实现不在本文的讨论范围内，此处仅讨论系统实现中所
需要解决的一些关键问题。

6.1 如何发放奖励？

为了发放奖励，需要一个专用的奖励发放账户 D，同时，每个出块的奖励按照固
定的比例发送到 D。

开发者所应得的奖励会定期发送16，为了在链上发送相应的奖励，需要发出账户
的私钥对发出的交易进行签名，因此，为了奖励发出账户 D 的安全，需要对该账户
进行特殊处理。

16奖励发送时间间隔等于 3.3小节中的采样时间。
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首先，系统需要增加一个用于发放奖励的交易类型，dip 交易，dip 交易中包含
了一个 DApp 开发者账户获得奖励的数量及所在区块高度等信息。其次，系统将拒绝
D 发出的除 dip 交易之外的一切交易，以保证无人能从 D 中提出用于奖励的代币。
最后，区块链系统中的验证节点需要对 dip 交易进行验证，具体来说，验证节点需
要在本地重新执行开发者激励协议，并验证 dip 交易中的数据是否与本地的计算结
果一致。

通过上述方式，既能保证开发者奖励的正常发放，又能保证奖励发出账户 D 的
账户安全。

6.2 开发者激励协议的更新

我们深知，开发者激励协议是和整个生态紧密相关的，随着生态的不断变化，开
发者激励协议的计算也需要不断更新，尤其是其中的各个参数。如何快速地更新开发
者激励协议的计算非常关键。对此，我们将通过星云原力（Nebulas Force）来保障核
心星云指数计算的更新迭代。

我们会更新区块结构，新的区块结构中将包含开发者激励协议的算法及参数 (以
LLVM IR 形式)，星云虚拟机（NVM）作为算法的执行引擎，从区块中获得开发者激
励协议的算法及参数，并执行算法，在节点内获得账户的奖励代币数量。

在算法或参数需要更新时，我们将和社区一起协作，让新的区块中包含入最新的
算法及参数，从而保证整个更新过程的及时性及平滑性，亦避免了可能到来的分叉。

7 未来工作

7.1 多维投票行为

在 3.2小节中，我们采用了用户调用行为作为 DApp 排名参考依据，我们同时也
给出了不采用调用过程中涉及的资金交互作为参考依据的原因。在未来工作中，在能
够解析智能合约调用的情况下，我们可以更细粒度地区分调用过程中的资金转移原
因，则可以尝试引入资金交互这一特性作为 DApp 排名参考依据。

7.2 DApp 之间的调用

DApp 的排名目前主要来自于用户的投票效用（即用户星云指数），这种传递过
程来自用户调用合约行为。而更复杂的调用行为，例如智能合约直接的内部调用，也

16



可能进一步传递用户投票效用。因此在接下来的工作中，我们可以给定所有 DApp 排
名分初始值，随后根据 DApp 间调用关系图运行 Page Rank 算法 [17] 求得最终排名
分。
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附录 A 证明

A.1 特征 3证明

证明. 不失一般性，假设用户 ai 对所有 DApp 的价值权重分别为 bi1, bi2, ..., bin。这些

均为定值。假设用户 ai 对所有 DApp 的分贡献值分别为 Γi1, ...,Γin，这些为可调整的

变量。

用户 ai 的优化目标为他所提供的加权总排名分，定义为

wi =
n∑

j=1

bij
√

Γij

根据柯西不等式可得

wi =
n∑

j=1

bij
√
Γij ≤ (

n∑
j=1

b2ij)(
n∑

j=1

Γij) ≤ (
n∑

j=1

b2ij)Γi

上式最右边为定值。等号成立当且仅当

b2i1
Γi1

=
b2i2
Γi2

= · · · = b2in
Γin

故命题得证。

A.2 特征 4证明

证明. 不失一般性，假设 d1 开发者将其 DApp 拆分成 2 个 DApp。对于章节 5.2中

第二种情形的正常用户 ai，即，假设他对拆分之前所有 DApp 的价值权重分别

为 bi1, bi2, ..., bin，对拆分出的 2 个 DApp 价值权重为 b′i1, b
′
i2，根据我们的假设有

bi1 ≥ b′i1 + b′i2。

我们接下来计算拆分之前的 a1 提供的分贡献值。计 Hi =
∑n

j=2 b
2
ij，根据特
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征 3的结论及合分比定理有

Γi1

b2i1
=

∑n
j=1 Γij∑n
j=1 b

2
ij

=
Γi

b2i1 +Hi

故

Γi1 =
b2i1Γi

b2i1 +Hi

类似的可得到拆分之后 ai 对拆分的第 t 个 DApp 的分贡献值为（定义为

Γ′
it, t = 1, 2）

注意到 b2i1 ≥ (b‘i1 + b’i2)2 > b
′2
i1 + b

′2
i2，可得

Γi1 > Γ′
i1 + Γ′

i2

上述分析了对于一个足够聪明的理性用户选择的分贡献值满足的条件。事实上，对于

大部分普通用户，他们属于章节 5.2中第一种情形，即，他们面对 DApp 拆分所采取

的方式通常为简单的将原本投给拆分前的 DApp 的所有票分散开来。无论哪种情况，

均有

Γi1 ≥ Γ′
i1 + Γ′

i2

定义 S ′
1, S

′
2 分别为 d1 拆分之后的两个 DApp 的排名分，根据定义，有

S ′
1 =

m∑
i=1

√
Γ′
i1, S ′

2 =
m∑
i=1

√
Γ′
i2, S1 =

m∑
i=1

√
Γi1

定义 U ′
1 为拆分之后 d1 开发者的最终奖励，则

U ′
1 =

S
′2
1 + S

′2
2

S
′2
1 + S

′2
2 +

∑n
j=2 S

2
j

λM, U1 =
S2
1

S2
1 +

∑n
j=2 S

2
j

λM

注意到在固定 S2, ..., Sn 的情况下，

U1 ≥ U ′
1 ⇔ S2

1 ≥ S
′2
1 + S

′2
2
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A0

A1

A2

Am−1

Am

√
Γ′
11

√
Γ′
21

...

√
Γ′
m1

√
Γ′
12

√
Γ′
22

. . .
√

Γ′
m2

. . .

. . .

. . .

... ... ...

图 3: 最短路证明

所以，为了比较 d1 开发者在拆分前后的收益，我们只需要比较下面两个量

S2
1 = (

m∑
i=1

√
Γi1)

2, S
′2
1 + S

′2
2 = (

m∑
i=1

√
Γ′
i1)

2 + (
m∑
i=1

√
Γ′
i2)

2

事实上，S2
1 ≥ S

′2
1 + S

′2
2 可由最短路性质得出。

如图 3，构造一个网格，其长和宽均被分成了 m 段，其第 i 段长度分别为
√

Γ′
i1

和
√

Γ′
i2。

那么，S
′2
1 + S

′2
2 = A0A

2
m，即，恰好等于图中蓝线的长度的平方。而

S2
1 = (

m∑
i=1

√
Γi1)

2 > (
m∑
i=1

√
Γ′
i1 + Γ′

i2)
2 = (

m∑
i=1

Ai−1Ai)
2

即所有红线长度之和的平方。根据两点之间线段最短可得 S2
1 > S

′2
1 + S

′2
2 。

对于拆分成 k > 2 个 DApp 的情形，只需转化成逐次拆分然后每次应用 k = 2

时的结论即可。

故命题得证。
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A.3 推论 2证明

证明. 对于一个被 d1 开发者收买的用户，在 d1 进行拆分之前，可以将该用户等价于

一个价值权重向量为 (1, 0, 0, ..., 0)的正常用户（该用户将所有票都投给 d1）。而拆分成

k 个 DApp 之后，假设被收买用户对这 k 个 DApp 的分贡献值为 Γt1, ...,Γtk，其和为

定值。根据特征 3的证明中柯西不等式取等号的条件，可将该用户等价于一个价值权

重向量为 (
√
Γt1/C,

√
Γt2/C, ...,

√
Γtk/C, 0, 0, ..., 0) 的正常用户，其中 C =

∑k
j=1

√
Γtj。

即对拆分出的 DApp 按某种比例分配权重，所有其他 DApp 权重为 0 17。此时因为

k∑
j=1

√
Γtj/C = 1

可规约为特征 2 的情况，即变成满足假设的正常用户的情形（特征 4）。故命题得

证。

A.4 性质 5证明

证明. 我们先考虑某个用户将其账户拆分成两个子账户的情况。固定其他用户的行

为，假设 c 为该用户原账户，a,b 为拆分后子账户。S, S ′ 分别为拆分前后该用户指定

DApp 的排名分。U,U ′ 分别为拆分前后该用户的最终奖励。根据定义，有

S =
√

Γc +O, S ′ =
√

Γa +
√

Γb +O

其中 O 为其他用户对该 DApp 的贡献值之和，是个定值。

由 11可得 S < S ′，即该 DApp 排名分不会增加。

同时，根据定义有

U =
S

S + P
λM, U ′ =

S ′

S ′ + P
λM

17注意将所有价值权重同时扩大若干倍对结论没有影响，因为最终用户分贡献值总和只与权重占据
的比例有关。
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其中 P 为其他 DApp 的排名分的平方和，是个定值，故

U ≥ U ′ ⇔ S ≥ S ′

由 S < S ′ 可得 U ≤ U ′，即该 DApp 最终奖励不会增加。

对于拆分成 k > 2 个子账户的情况，只需转化成逐次拆分然后每次应用 k = 2 时

的结论即可。

附录 B 修订记录

B.1 2019.4.8 修订

• 将 NR 值到投票总效用的转换函数（4）修改为 f(C(ai)) = C(ai)

• 将参与系数 λ 计算函数（10）修改为 min{0.008
1−r

, 1}，其中 r = Γp

Γs

• 修正若干错误。
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