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1 Introducao
Hoje em dia, mais e mais cendrios beneficiam de descentralizacdo, que € o nucleo dos sistemas
blockchain. Por exemplo, Bitcoin, a origem da blockchain, provou a sua significancia relativa aos
activos digitais, enquanto o Ethereum provou o qudo importante a descentralizagcdo € para dApps. E
existem mais e mais projectos na blockchain a explorar como tomar partido da descentralizacao.
Obviamente, a espinha dorsal da descentralizacdo na blockchain € a sua abertura e caracteristicas de
anonimidade.
No entanto, abertura e anonimidade obstruem a emergéncia das medidas de valor [1]. Existem dois
aspectos. Primeiro, € dificil inferir se uma conta pertence ao mesmo utilizador, o que significa que é
dificil construir um mecanismo como HTTP Cookies [2], ou usar tecnologias de anélise de dados
tradicionais para entender caracteristicas dos utilizadores. Segundo, a ertura da blockchain torna-a
vulnerdvel a manipulacdo, especialmente medidas de valor. Atacantes podem facilmente obter todos
os detalhes sobre as medidas de valor, e descobrir o ponto fraco do sistema. Isto difere dos métodos
de medida de valor tradicionais que sdo fechados ou independentes.
Acreditamos que medidas de valor eficazes sdao a fundacdo da prosperidade da blockchain. Tanto a
ineficdcia como a falta de uma medida de valor podem restringir os usos da blockchain.
Primeiro, precisamos de uma metodologia para quantificar os valores dos dados, aplicacdes e contas
nas blockchains. O problema raiz é que a cooperacao na blockchain continua a escalar para cima, e
os requisitos de eficiéncia continuam a aumentar. Sem medida de valor, tal colaboracdo pode ser
afectada negativamente.
Segundo, blockchains encontram-se num estdgio inicial, e o valor dos dados e activos nas
blockchains estdo ainda subterrados e a espera de ser encontrados. Medidas de valor eficazes irdo
desenterrar o seu valor e capacitar mais aplicagdes e cendrios potenciais, por exemplo, empréstimos,
crédito, pesquisa de dados, recomendacdes pessoais, € interac¢ao cross-chain.
Terceiro, incentivos, baseados em médias de valor, s3o necessarios para um ecossistema blockchain
saudavel. Sem medidas de valor eficazes, incentivos podem levar o sistema blockchain a corrupg¢ao,
e colapso eventual.
Concluindo, uma medida de valor eficaz para a blockchain tem de ser

. Verdadeira. O rank (a classificacdo) tem de medir uma caracteristica de um sistema

blockchain, e, portanto, tem de ser fidedigno;
o  Justa. Isto significa que a classificacdo tem de ser resistente a manipulagdo, e € o niicleo do

algoritmo de classificacdo.
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e Diversa. Irdo existir vérios requisitos de classificacio para aplicacdes diferentes na
blockchain, portanto um bom algoritmo de classificacdo deve cobrir cendrios diferentes.

No6s acreditamos que o Nebulas Rank deve ser uma medida de valor eficaz para blockchains.
Para veracidade, definimos o Nebulas Rank como a quantificagdo da contribuicdo de uma conta no
sistema blockchain depois da consideracdo de vérias métricas.
Acreditamos que as criptomoedas devem ter os atributos do dinheiro, e as suas trés funcdes: meio
de troca, reserva de valor, e unidade de conta. Blockchains por si sé sdo sistemas econdmicos € a
teoria monetaria classica tem valor instrutivo. Mais, acreditamos que o valor das criptomoedas
provém da sua liquidez. Especificamente, cada transac¢do entre utilizadores aumenta a liquidez das
criptomoedas, e eventualmente dota um valor a criptomoeda. Por isso, transac¢des on-chain sdo
fontes de dados naturais para uma medida de valor eficaz.
Para avaliar a eficacia do Nebulas Rank, calculamos a soma da classificagdao (rank) de todas as
contas no FEthereum, e compardmo-las com a capitalizacio do mercado dada pelo
coinmarketcap.com. A nossa avaliagdo mostra uma correlagao forte entre eles, cerca de 0.84. O que
significa que a Nebulas consegue medir a contribuicdo de contas num micro-nivel, apesar de
também ser capaz de medir o valor de blockchains num macro-nivel.
Para justica, involvemos uma funcao especial para resistir manipulacdo, e a nossa analise demonstra
o seu desempenho em termos de resisténcia a manipulacdo.
Baseado na teoria do Nebulas Rank, dividimos o Nebulas Rank em Core Nebulas Rank e Extended
Nebulas Rank para aplicacdes e cendrios diferentes.
Core Nebulas rank define o algoritmo que calcula a contribuicdo de uma conta para o sistema
blockchain inteiro durante um certo periodo de tempo, € o grau de entrada-e-saida de uma conta
durante um periodo de tempo.
Extended Nebulas Rank € para aplicacdes e cendrios diferentes, e é baseado no Core Nebulas Rank.
Por exemplo, mostrdmos como classificar smart contracts baseado no Core Nebulas Rank; também
mostramos como estender o Core Nebulas Rank para um vector multi-dimensional.
Além da teoria e metodologia do Nebulas Rank, também apresentdmos a nossa consideragao sobre
como implementar o Nebulas Rank, incluindo se deveremos por pontuacdes das classificacdes on-

chain, como actualizar o algoritmo do Nebulas Rank, e o nosso trabalho futuro no Nebulas Rank.

Dica especial: O conteido deste yellow paper pode ser diferente da descri¢do no nosso whitepaper

(a versao 1.02 foi lancada em Abril de 2018) [3]. Isto € porque continuamos a desenvolver e a
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verificar o algoritmo no nosso whitepaper, e agora sentimo-nos mais confiantes e capazes de o
tornar mais rigoroso. Usamos um formato diferente (como este pardgrafo) para enfatizar

actualizagdes relevantes presentes neste yellow paper.

2 Fundo
Neste capitulo, introduzimos o fundo da blockchain e tecnologia associada. Devido a auséncia de
uma medida de valor, vamos discutir a implementacdo dos algoritmos de classificacdo tipicos na

area da blockchain, e as suas desvantagens.

2.1 O Estado do Desenvolvimento da Blockchain

Satoshi Nakamoto publicou o whitepaper da Bitcoin [4] em Outubro de 2008. Como a aplicacdo
mais antiga de blockchain, Bitcoin é o exemplo mais marcante de um sistema criptomonetario
descentralizado. A produgdo da bitcoin € dependente de computacdes massivas que executam um
algoritmo especial, em vez de uma organizacdo, o que garante a consisténcia num livro-razao
descentralizado.

Com uma linguagem de programacdo de script especifica, Bitcoin pode ser usada para fazer
pagamentos de terceiros, micro-pagamentos eficientes, e mais. Logo, uma onda de experiéncias
proveniente da Bitcoin emergiu, e adicionou caracteristicas mais complexas do que as propriedades
monetdrias basicas. Por exemplo, Namecoin [5] representa um DNS distribuido e outros como o
Open Assets baseados em colored coins, ambos cdpias de activos inteligentes que imitam a
rastreabilidade da Bitcoin.

Infelizmente, a linguagem de script da Bitcoin tem muitas falhas de concepgdo, como a falta de
instrucdes e fala falha do teste de Turing completude, limitando a sua utilidade.

Com o desenvolvimento de tecnologia relativa a blockchain, mais sucessores apareceram e tentaram
estender as fungdes relativas a aplicacde diferentes. A mais significativa foi o Ethereum [7],
fornecendo smart contracts com Turing completude, o que criou novas possibilidades para as
aplicacoes.

Smart contracts sdo contractos executados por um método técnico num sistema de blockchain. O
smart contract Ethereum é executado na EVM (Ethereum Virtual Machine), que ndo estd sob o
controlo de nenhuma entidade, e garante a consisténcia do output, e do smart contract por si so,

através do seu algoritmo de consenso.
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As pessoas podem desenvolver aplicagdes distribuidas (dApp) com fungdes complexas baseadas no
smart contract do Ethereum. Estas dApps fornecem solucdes para varios campos além de
transac¢des bdsicas, como votagdo, financiamento colaborativo, empréstimos, direitos de
propriedade, € mais. No entanto, mesmo que o Ethereum aumente as possibilidades das aplicacoes
na blockchain, ndo existem apps matadoras na sua plataforma devido a falta de uma medida de

valor.

Para um sistema que suporte smart contracts, existem dois tipos de conta. Contas de propriedade
externa (EOA) e contas smart contract, ¢ ambas carecem de uma medida de valor razodvel. Ao
mesmo tempo, informacdo inestimdvel € ocultada durante o processo de invocagdo do smart
contract. A informacdo tem mais dimensdes comparada com os dados de transaccdo tradicionais, e
nao pode ser avaliada com medidas de avaliagdo cldssicas.

Em inicios de 2015, Chris Skinner concebeu a idea de value web [8], notando que o valor de um
ecossistema deve conter trocas de valor, reservas de valor e sistemas de avaliacdo de valor. Chris
nota também que hd uma diferenca clara entre uma plataforma de uma criptomoeda e uma
sociedade tradicional, em termos de avaliagdo de valor, o que representa um desafio para classificar

e medir o valor dos dados e a informac¢do na plataforma da criptomoeda.

2.2 Algoritmos de Classificacdo de Nos Baseados em Grafos

A nova geracio de projectos de blockchain como o Ethereum constroem ecossistemas complexos,
sa0 mais do que uma plataforma de criptomoeda. No entanto, ndo hd um método razodvel para
avaliar o valor da entidade na cadeia/blockchain. Por exemplo, ndo fazemos a menor ideia sobre a
qual tem a maior contribuic@o para o sistema de blockchain, ou como medir essas contribui¢des.
Aqui, iremos introduzir o algoritmo PageRank [9], uma medida de reputagdo tipica, uma das
primeiras na internet. Tao antiga como o algoritmo central da Google, PageRank era suposto
resolver o problema de classificacio em analise de web links. Com o desenvolvimento do
PageRank, este tem sido usado em vdrios campos e tido muitos usos, como a classificacdo da
importancia de papers académicos, web crawlers, extracdo de palavras chave, classificacdo da
reputacdo de utilizadores em redes sociais, etcetera.

Alguma investigagdo foca-se em usar o PageRank em blockchains. Fleder, Kester, Pillai et al.
usaram o PageRank para descobrir enderecos de contas na Bitcoin e analisar as suas actividades

[10]. No entanto, a metodologia usada foi trabalho analitico manual com a ajuda do PageRank.
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Como o algoritmo de classificagdo cldssico, criado na web 2.0, PageRank sofre de limitacdes em
classificacdo de reputacao online.

Mais investigacdo em melhorar o PageRank tem emergido, € um dos mais famosos chama-se
LeaderRank [11]. LeaderRank melhora a probabilidade de transi¢do ao introduzir um né base e
arestas bidimensionais em vez de usar a mesma probabilidade de transi¢do do PageRank, o que faz
com que os nds tenham uma probabilidade de transicdo diferente, dentro e fora. Mas existem
limites: o LeaderRank conta a classificacio da reputacdo iterativamente e apenas considera a
ligacdo entre os nds, ignorando a avaliagdo das actividades dos utilizadores.

Note que estes tipos de algoritmos de PageRank ndo sdo resistentes a aataques Sybil [12], que €
uma estratégia onde um adversdrio subverte um sistema de reputagdo numa rede simétrica ao criar
um grande nimero de pseudénimos.

O trabalho mais relevante do Nebulas Rank é o NEM [13]. Diferente do Proof-of-Work da Bitcoin,
e da estratégia de consenso Proof-of-Stake do Ethereum, NEM adopta o protocolo de consenso
Proof-of-Importance (prova de importancia) e o NCDawareRank [14] como o seu algoritmo de
classficagdo. O NCDawareRank tira partido do efeito de agrupamento da topologia da rede usando
um algoritmo de alocaldo (clustering) baseado no algoritmo de SCAN [15][16][17]. Apesar de
haver uma estructura comunitdria no grafo de transacdo e de ter utilidade contra os nés de spam,
nao garante que todos os nds na blockchain controlados por uma entidade no mundo real sejam

mapeados num sé grupo, o que deixa muito a desejar em termos de manipulacdo.

2.3 Resisténcia a Manipulagdo

A capacidade de resistir a manipulacdo, ou seja, veracidade, é o objectivo mais desafiante e
significativa do Nebulas Rank.

Hopcroft et al. descobriram que o PageRank falha a avaliar a reputacdo de um utilizador sob
manipulagdo [18]. Zhang et al. notam que um adversario pode diminuir o nimero da reputacao de
utilizadores ndo-Sybil eficazmente mesmo que o indice de avaliacdo da reputacdo do n6 tenha sido
construido [19].

Isto ocorre porque os algoritmos do PageRank funcionam baseados em topologia de rede, enquanto
que um adversdrio pode obter uma pontuacido de pontuagdo igual ou superior criando uma imagem
da rede [20][21].

Em sistemas blockchain, alguns métodos de manipulagdo sdo:
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1. Loop transfer. O atacante transfere através de um laco, o que permite o0 mesmo dinheiro flua
sobre as mesmas arestas repetidamente. Assim um atacante espera aumentar o peso das arestas
relacionadas.

2. Transferéncia para enderecos aleatorios, para que o grau de foro do n6 sybil aumente, € também a
propagacao do fundo;

3. Formagao de um componente de rede independente com enderecos controlados pelo atacante,
para que este possa aparentar ser o nd central;

4. Interac¢ao frequente com enderegos do servico de troca autoritativo, ex. transferéncia repetida do
mesmo dinheiro entre o servico e o atacante, para que este possa obter uma melhor posicdao
estructural na rede.

Devemos ter isto em conta, de modo a garantir a justica no Core Nebulas Rank, durante o estigio

inicial.

3 Modelo econdémico

Criptomoedas sdao dotadas de significincia econémica, ora como meio de troca, ora como activo
inteligente. Logo, um modelo econdmico razodvel pode ajudar a estabelecer uma medida de valor
padrdo na blockchain, que € o objectivo do Core Nebulas Rank. Este capitulo comeca por introduzir
a representagdo matematica de uma criptomoeda, € depois analiza a criptomoeda com um modelo
monetdrio simples e bem reconhecido. Durante a andlise, iremos introduzir o Core Nebulas Rank

como um argumento importante.

3.1 Representacao de Criptomoedas

A maior diferenca entre criptomoedas e a economia tradicional € que todas as transac¢des de uma
criptomoeda sdo rastreaveis. Este facto fornece fontes de dados, com as quais analisamos o impacto
de cada transacc¢@o no sistema econémico.

De modo geral, um sistema de criptomoeda pode ser definido pelo par (&, %), onde Z é o sistema
livro-razdo, e % é o conjunto de utilizadores da criptomoeda. Adicionalmente, o sistema livro-razao

pode ser descrito como o trio abaixo descrito:
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onde A € o conjunto das contas, D € o conjunto dos balancetes iniciais, ¢ T é o conjunto das

transac¢oes. Cada transac¢do pode ser gravada como o tétrade abaixo:

D={a—d,aec d,de R*} (2)

I ={(@s,t,w,7)} (3)

onde a — d representa o balancete d correspondente a conta a (d € um nimero real positivo, o que
quer dizer que ndo temos contas com balancete igual a zero em consideracdo). s,f,w € T
representam a conta do remetente, a conta do destinatirio, quantidade e tempo da transacc¢do,
respectivamente.

Uma conta € controlado por um utilizador, que pode propor uma transac¢do com uma conta, que

pode ser denotado como:

udoma.u € U,a € of (4)

Por outro lado, um utilizador pode controlar vérias contas, representado por:

A() = {Va € o : udom a} (5)

Também, uma conta pode apenas ser controlado por um tnico utilizador, representado por:

Noote que o modelo acima descrito € uma simplificagdo razodvel de qualquer sistema de uma
criptomoeda. No modelo, ndo fazemos distincdo entre dados on-chain e off-chain, e no
introduzimos nem precos de transac¢do, nem invocacdes de smart contracts. Adicionalmente, as
contas de uma bolsa (economia) sdo especificas do tipo. De forma geral, as transac¢cdes numa bolsa
podem ser divididas em duas categorias: transac¢des normais que serdo guardadas na chain, ou

transac¢des intra-bolsa que ndo serdo guardadas na base de dados centralizada da bolsa. O resultado
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€ que perdemos as transac¢des intra-bolsa se apenas conseguimos obter dados da blockchain. No
entanto, se se os puder obter através de cooperaciao da bolsa, podemos mapear uma conta de bolsa

em vdrias contas, para utilizar o modelo acima descrito.

3.2 Modelo da Criptomoeda

Apesar de criptomoedas serem vastamente diferentes das tradicionais moedas de comodidade e
dinheiro fiat, a teoria monetaria classica ainda tem valor. Como dinheiro de uma nova entidade
econdmica [21], as criptomoedas nascem com os atributos do dinheiro e tém as trés fungdes do
dinheiro: meio de troca, reserva de valor, e unidade de conta.

Por este meio, estabelecemos entdo um modelo monetdrio simples e cldssico para nos ajudar a
perceber a importancia fisica do Nebulas Rank.

Antes de tudo, tentamos dar um indicador para medir o factor de velocidade num sistema
criptomonetario.

Outro conceito a ser diferenciado do factor de velocidade em economia € a liquidez. Liquidez é
usada para descrever o nivel de dificuldade da troca de activos num meio de troca. Como o dinheiro

em si é o meio da troca em economia, dinheiro € o activo com maior liquidez.

No Livro Branco Técnico da Nebulas [3], usamos a palavra liquidez. No entanto, ndo hd uma
defini¢do rigida de liquidez, cujo significad € muito amplo, mesmo em economia. Por exemplo, a
definicdo de liquidez no The New Palgrave: A Dictionary of Economics inclui trés aspectos
completamente diferentes. R.S. Kroszner salientou que cerca de 2796 papers independentes a
mencionar liquidez foram publicados nos ultimos 6 meses, € cada um levantou uma questdo
diferente [22]. Liquidez neste livro amarelo refere-se a velocidade do dinheiro, ou seja, a

rotatividade de uma unidade monetaria durante um certo periodo de tempo.
Usamos a velocidade do dinheiro para representar a variacdo da rotatividade durante um certo

periodo de tempo (um dia neste paper), que € representada por um V. De acordo com a teoria

quantitativa da moeda, a equagao € exprimida como indicada abaixo:

MXV=PXY (7)
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onde M, V, P e Y representam respectivamente: o valor monetdrio total do sistema econdémico, a

velocidade do dinheiro, o nivel de precos (medido pela produgdo econdémica, logo o pre¢o do

1
dinheiro € — ), e a producdo econémica real (PIB real). A equacdo ilustra que o producto da

quantidade monetdria e da velocidade do dinheiro sdo iguais ao producto do preco de bens e a sua
producdo econémica.

Quanto a quantidade monetdria M, Nebulas é semelhante ao Ethereum na medida em que a
quantidade monetdria mantém um crescimento continuo (a percentagem da emissdo adicional de
Nebulas estd em 4% de momento), o que € diferente da Bitcoin visto que a quantidade total
monetdria ird estabilizar quando chegar a 21 bilides, por fim. A velocidade do dinheiro V pode ser
descrita como a razdo entre a quantidade monetdria em circulagdo e a oferta monetdria. Como tal, a

equacao [7] pode ser expressa mais por:

w
(s,t,w,0)ET

(M + Am) X =PXY (8)

onde Am € a oferta monetdria adicional.

Em termos do nivel de preco P, € aceitavel que o valor do preco seja determinado pela relag@o entre
a oferta monetdria e a procura, ambos dados pela teoria cldssica do dinheiro e pelos novos Modelos
Keynesianos. A longo prazo, o nivel de preco total serd ajustado para tornar a oferta monetaria e a
procura iguais.

No entanto, a curto prazo, os niveis de preco nem sempre nos dd um equilibrio entre procura e
oferta monetdria. Num sistema econdmico sauddvel, a taxa de crescimento dos niveis de preco é
frequentemente menor do que a velocidade do dinheiro. Ao aumentar a oferta monetaria (reduzir as
taxas de juro, por outras palavras), tanto os niveis de preco P e a oferta de bens/servigos Y vio
aumentar. Por outro lado, o aumento da velocidade de crescimento dos niveis de preco deve ser
controlado, de modo a desmotivar utilizadores de acumularem criptomoedas durante um periodo de
tempo longo, o que diminuiria a velocidade. A razdo pela qual os utilizadores acumulam
criptomoedas € a esperanca que o preco da moeda ira subir.

No que diz respeito a producdo econdémica Y, € normalmente representada como o PIB real por
economistas, nomeadamente uma medida monetdria do valor do mercado de todos os bens finais e

servigos produzidos num certo periodo de tempo. Acreditamos que o valor de uma criptomoeda €
10
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baseado na sua velocidade, nomeadamente cada transaccdo que contribui para o agregado
econéomico de alguma forma. Portanto, pensamos que o Y na equagdo [8] consiste em cada
transaccdo. Dado que os sujeitos de um sistema econdmico sdo contas, também podemos definir ¥

como as transacc¢des emitidas por cada conta como abaixo:

Y = 2 G(a) (9)

onde C(a) representa as contribuicdes feitas pela conta a para a produgdo econdmica,
nomeadamente o Core Nebulas Rank.

O desenvolvimento de uma criptomoeda depende do desenvolvimento da sua comunidade. Logo,
consideramos que a quantificagdo das contribuigdes feitas por cada conta € a base para engendrar
uma mecanismo de incentivos razodvel. Baseado nisto, o sistema econdémico pode entdo criar
incentivos explicitos (ex. Proof of Devotion no Livro Branco Técnico da Nebulas), ou incentivos
implicitos (ex. A ordenag¢do dos resultados fornecidos pelos motores de busca). A directiva e
incentivos primitivos numa criptomoeda € a emissao adicional da moeda, que € diferente da teoria

monetaria tradicional.
4 Core Nebulas Rank

Core Nebulas Rank € usado para medir as contriubuicdes de um utilizador para a economia durante
um certo periodo de tempo. Calcular a contribuicio precisamente é bastante complicado, portanto
fornecemos um algoritmo de aproximacdo para esse propdsito. Neste algoritmo de aproximacgdo
considerdimos dois factores criticos: a cunhagem e a informacdo da posi¢do da conta na rede de
transac¢do. Na seccdo abaixo iremos provar a eficicia deste algoritmo de aproximacao.

Usamos o histdrico de transac¢des na mainnet durante um certo periodo como a fonte de dados do
Core Nebulas Rank. Todos as transac¢des num certo periodo de tempo [f, — T, f,] podem ser

definidos como o conjunto:

Oy ={(s,t,w,7) | tg—T <7<ty A w>0ASs #t} (10)

11
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Baseado em ©(#,), podemos definir um grafo direccionado com pesos, o n6 do endereco da conta, a
aresta do nod s para o no d representa uma transac¢ao, o grau da aresta € d, e o tempo da aresta é 7.
Para uma conta a € A, o célculo do Core Nebulas Rank C(a) € baseado em ©(z,), que pode ser

representado como:

€(a) = Q(p(a)) X ¥(y(a)) (11)

f(a) é a aposta mediana da conta a durante um certo periodo de tempo; y(a) € o grau de entrada-e-

saida da conta a durante um certo periodo.

Diferente da maneira como calculimos o Core Nebulas Rank no livro branco da Nebulas [3],
fizémos algumas actualiza¢des abaixo:

1. Nao usamos o valor K mais alto da maior transac¢@o na construg¢@o do grafo de transaccao;

2. Nao dependemos do grau dos nés do LeaderRank para obter a importancia do no.

Primeiro, removemos os lacos de transaccdo antes de calcular o grau de entrada-e-saida B, para
resistir a um ataque de laco. Ao mesmo tempo, consideramos a for¢a da aresta. Para alguns casos
em grafo de topologia homogénea, PageRank e outras funcdes simétricas (como o LeaderRank) ndo
foram capazes de resistir ataques sybil [20]. Neste livro amarelo, ndo usamos estratégias de
classificacdo topoldgicas. Propomos uma fungdo de cédlculo assimétrica [21] que € eficaz a reduzir
as recompensas ao falsificar nés de baixa aposta em S4.3.

Abaixo iremos discutir trés problemas da equacdo 11: Aposta Mediana da Conta B(a), Grau de

Entrada-e-Saida Y(a), e selec¢ao da fungdo Q e VI.

4.1 Aposta Mediana da Conta f(a)

Durante o periodo de tempo [, — 7, ,], existem n blocos no sistema da blockchain, marcados or:

B, B,, ...B

n

B; ¢ o bloco parente de B, ;. Para uma conta a € A, o balancete da conta no fim de cada bloco é
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n

de,de, ..., d

Podemos obter uma nova lista ao ordenar os items de forma crescente

a a a
dgy A1y - Gy

onde dg) < a’(‘; +1),0 <i <n-1,p(a) pode ser definido por:
B d‘(lk) for n=2xkk=1,2,3,...
Bl = (dhy +de))/2 for n=2xk+1,k=123,. .. (12)
w=10,r =2
H(v) = {(v,v1,100,1),
00 . 10 3 (v1,02,10,2),
= = w = ,T =
w ,T (’l)2,'l)3, 10,3)7
(v3,v,10,4)}

w= 10,7 =4

Figura 1: lago do remetente de uma transac¢ao
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w = 100,7 =5

w=90,7 =1

©,

Figura 2: O grafo de transac¢do depois da remocado do laco do remetente na Fig. 1

A aposta mediana da conta representa a cunhagem de certa forma, o que significa que a conta tem

de manter a aposta por mais de metade do periodo de tempo.
4.2 Grau de Entrada-e-Saida

Considere que o adversdrio ird aumentar o grau de entrada-e-saida ao usar um ataque de laco (loop
ataque), portanto temos de remover o laco do remetente antes de calcular o grau de Entrada-e-Saida
do grafo de transac¢do. O lago do remetente é um laco de uma transac¢do numa sequéncia de
tempo. Comecga e acaba no mesmo né v que € um conjunto de arestas num grafo de transac¢ao. Um

laco do remetente pode ser denotado como H(v), que é

HE) = {v, v, w, 7)), (V] Vo Wo, T2)s ooy (Vi Vi 1s Wi T)s ooy (Vs Vs Wy 15 T )

onde V1 <i <n:7 <7, Como demonstrado na Figura 1, hd um lago do remetente, e note
como a transacgao (v;, v,, 100, 5) ndo foi incluida no laco de transac¢ao.
Depois de determinar o lago do remetente, temos de o remover antes de o usar. Pressupondo que

existem n lacos de remetente no sistema, e que estes estao listados pela sequéncia abaixo:
H'(v), H*(v), ..., H"(v,)

. 5 i) & (i 1 i i
O valor minimo da transac¢do em H'(v;) € (s, t,,, Wy, T,,), €

14
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V(s t'awi,t) €T tw'>w,,

Logo, para cada transac¢do em H'(v;) precisamos de subtrair a transac¢do mais pequena w,,, €

remover esta transac¢do se o valor da dltima transaccao € 0, que €

S, t, W — Wy, T) if w#Ew,
5((S7t7w,7-)7wm> :{ ( (Z)s lf wiwnl

O'(ty) = O(ty) — H(W) U {&(t),t € Hi(v)} i=12,....n (13)

Fig. 2 mostra o grafo de transaccao sem lagos depois da remocao do laco do remetente da Fig. 1.

Determine o valor da transferéncia para dentro do né v como p(v), depois

p= D w (14)

(slsv’wlvT[)EG)/(tO)

De forma semelhante, a transferéncia para foro dono v é

=3 W (15)

(V,li,wl',Tl')E@/(lo)

Neste caso, para o né v, o seu grau de entrada-e-saida y (v) é

—2 sin%(Z—arctan M)
) =(p)+q)-e ’ 20) (16)
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q(v))

G(v) = (p(u) + g(v)) - 25" (Forcion 565

10

L7 AL AR RIS
XK ISR
02002263959 S SN (e

O

Figura 3: A func@o da curva do grau de Entrada-e-Saida

_ . 0-30)
y(v) = (—?(VH_”) (17)

onde @, u, A sdo parametros a ser determinados.

A Fig. 3 mostra a curva da funcéo 14.
4.3 Funcao de Wilbur

Calcular o Core Nebulas Rank seria extremamente complicado se tivéssemos que considerar um
cendrio de caso de uso e as suas propriedades. No entanto, podemos fornecer uma fun¢do geral do
Nebulas Rank.

Definimos a fungdo f(x) do calculo do Core Nebulas Rank, nomeadamente, a funcdo de Wilbur,
onde x € o factor do Core Nebulas Rank, e pode ser a aposta (stake) da conta, a cunha, ou o grau de

entrada-e-saida. f (x)satisfaz as seguintes propriedades:

1 O nome Ataque Sybil foi derivado da série televisiva Sybil, onde uma jovem € diagnosticada com
transtorno de personalidade multipla e recebe tratamento de um psiquiatra chamada Dr. Cornelia
Wilbur.
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Propriedade 1. Para quaisquer duas varidveis a e b, onde ambas sdo maiores que 0, a soma das

duas funcoes € maior do que a funcdo da soma das duas varidveis.

FOqp+x) > f(x) +f(x) x>0x,>0 (18)

Nebulas Rank

Nebulas Rank Factor

[FIGURE 4] — Factor do Nebulas Rank
Figura 4: A curva da func¢do do Nebulas Rank

Propriedade 2. Para quaisquer duas varidveis aproximando-se do infinito, a soma das duas funcoes

é aproximadamente igual a funcdo da soma das duas varidveis.

Iim  f(x +x) =fG)+f(x) x,>0x,>0 (19)

X]—>00,Xp—>00

As propriedades descritas acima garantem, sob certos comportamentos transaccionais, que OS
beneficios da divisao de apostas em contas menores sdo mais pequenos do que os manter numa so
conta. Ao mesmo tempo, quando a aposta é grande suficiente, o custo da divisdo das apostas em
contas mais pequenas pode ser ignorado.

Ha mais do que uma fungdo que satisfaz as duas propriedades acuna, Aqui, vamos fornecer uma

fung¢do sucinta, a curva da funao estd na Fig. 4.
17
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f)=x/(1+e*" a>1b<0 (20)

Provas detalhadas da funcao sao dadas no Apéndice A

-10°

T T T T
—— Nebulas Rank
—— ETH Market Cap.

1.5

Market Capitalization of Ethereum (USD)

Time (day)
[FIGURE 5] — A capitaliza¢do do mercado e o Core Nebulas Rank do Ethereum

Resumindo, a equacdo 11 pode ser exprimida como:

p) y(v)

= 1+ ea+b-ﬂ(v) ' 1+ ec+d-y(v)

EW) (21)
onde a, b, ¢, d sdo parametros a ser determinados.

De modo a verificar a eficicia da funcao, calculdimos o Core Nebulas Rank de todas as contas do
Ethereum durante um certo periodo de tempo. Coleccionamos todos os registos de transaccoes de 1
de Maio de 2017 até 30 de Junho de 2017 (altura do bloco: de 3629091 até 3955158), e também o
preco médio diario de cada token ETH (em USD) e volumes transaccionais [24].

A Fig.5 mostra a tendéncia da capitalizagdo de mercado de ETH e o Core Nebulas Rank de

Ethereum, onde a linha preta indica a capitalizagao de mercado (em USD) do Ethereum, ao passo
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que a linha vermelha representa a soma do Core Nebulas Rank de todas as contas baseada na funcao
21.

Podemos ver que o Core Nebulas Rank reflecte as variacdes da capitalizagdo de mercado do
Ethereum com precisdio. O coeficiente de correlacio € 0.84427, o p (valor p) ¢€
4.48 x 10717 < 0.001. Isso significa que a funcdo 11 mostra o sucesso em representar as
contribui¢cdes dos utilizadores para o sistema econdmico na blockchain, o que demonstra a validez

do Core Nebulas Rank.

5 Resisténcia a Manipulagcdao do Core Nebulas Rank

Este capitulo ird analisar como o Core Nebulas Rank resiste a manipulagdo, ex. a justica do Nebulas
Rank.

Manipulagido € o facto que um atacante pode tomar accdes especificas para obter mais beneficios. O
espaco da ac¢do de um atacante € a emissao de transferéncias de activos ao utiliar activos e contas
controladas por eles e potenciais colaboradores. Entre as transferéncias, a quantidade dos activos
nao excede a quantidade dos activos possuidos pelo atacante; a fonte das transferéncias € ora o
conjunto de contas possuido pelo atacante e os seus colaboradores, ou as contas de um instituto que
servem de bolsa. Normalmente, o beneficio adquirivel é determinado pelas contas cuja chave
privada estd sob o controlo do atacante. Um caso simples € que o beneficio do atacante é igual a
soma das pontuagdes de todas as classificagoes das suas contas. Claro, podem notar que as chaves
privadas das contas dos institutos acima mencionadas ndo estdo sob o controlo do atacante.

A analise desta sec¢do € baseada no espaco de accdo e beneficios dos atacantes no exemplo simples
delineado acima. Primeiro, iremos discutir o limite superior do aprimoramento da pontuacdo da
classificacdo de uma conta tnica. Depois iremos analisar o mesmo, para multiplas contas. Por fim,

colusdo ird ser incluida, e iremos discutir a situacao de mais de um atacante.

5.1 Aprimoramento da Pontuacao da Classificagdo para Uma Conta

De modo a aumentar a pontuacdo da classificacdo para uma conta, de acordo com a formula 21, a
pontuacdo da classificacdo de uma aconta estd positivamente correlacionado com a quantidade de

activos e com o grau de entrada-e-saida. A quantidade de activosna conta, ex. #, tem um limite
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superior, ex. ndo é maior do que o nimero de activos possuidos pelo atacante, definidos por 3,. O
grau de entrada-e-saida y representa o volume de transferéncias, o que significa que o atacante tem
de aumentar o nimero de transferéncias de uma conta o méximo possivel.

O aumento do numero de transferéncias inclui duas partes: aumentar o grau de entrada e o graude
saida. Para aumentar o grau de entrada-e-saida s@o precisas duas contas, uma das quais serd a conta
alvo cujo objectivo € aumentar a pontuacdo da classificacdo. A outra conta pode ser controlada, ou
ndo. Se ndo for, aumentar o grau significa transaccionar com outros, e esta situacdo € discutida em
S5.3. O outro caso é que o atacante envia activos para terceiros incondicionalmente, mas isso €
demasiado caro e ndo serd discutido nesta seccdo. Logo, tipicamente, pode ser definido que as
accOoes de atacantes focam-se principalmente no aumento das transferéncias entre contas
controlados por eles mesmos. Visto que os activos controlados pelos atacantes sdo limitados e o
periodo de tempo da classificagdo também € limitado, pode-se dizer que o grau de uma conta tem
um limite superior que € decidido pelo ndmero de activos possuidos pelo atacante.

Como analisado acima, consideramos o caso de transferir entre contas controlados pelo mesmo
utilizador. Baseado no método de computacdo 21, definido em S4.3, o beneficio do atacante irad
diminuir caso este divida as transferéncias dos activos em multiplas. Logo, o atacante vai tentar
transferir o maior nimero possivel de activos por transac¢do, ex. vai tentar transferir todos os
activos que possui para uma conta, € depois de volta para a primeira. Devido ao algoritmo de
remogao de ciclos (cycle removal), os activos do atacante ndo podem ser transferidos de volta outra

vez durante este periodo. O grau de entrada-e-saida € y = 23, . A pontuacdo da classificacdo é:

o 265

Adicionalmente, pensamos numa maneira mais avangada de manipulagdo. Considere o caso em que
o atacante consegue adquirir o activo outra vez noutro sitio ao transferi-lo off-line. Depois pode
transferir esse activo de volta para a sua conta outra vez e o limite superior do grau de entrada-e-
saida € igual ao nimero de activos vezes o nimero de transac¢des off-line. Visto que o tempo limite
do periodo de classificacdo € limitado, o limite superior do nimero de transac¢des off-line € um
nimero inteiro constant, ex. y € limitado por 27 - 3, onde T é um nimero inteiro constante

indicando a duracdo do tempo de classificacdo. Logo, o limite superior da pontuagao é:
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2T - B2
C = :
(1 4 e@tbPo)(1 + ee +e-cdpo)

5.2 Aprimoramento da Pontuacdo da Classificagdo para Multiplas Contas (Ataque Sybil)

Ataque Sybil refere-se a quando um atacante obtem uma pontuacdo de classificagdo elevada usando
métodos desonestos, ao criar um numero grande de pseudénimos para adulterar o sistema de
reputacdo de uma rede P2P [25].

Uma entidade numa rede peer-to-peer € uma peca de software que tem acesso a recursos locais.
Uma entidade anuncia-se numa rede peer-to-peer ao apresentar uma identidade. Mais do que uma
identidade podem corresponder a uma tnica entidade. Por outras palavras, o mapeamento das
identidades para entidades € surjectiva, de vdrias para uma s6. Entidades € redes peer-to-peer usam
varias identidades devido a propdsitos de redundancia, partilha de recursos, confianca, e
integridade. Em redes peer-to-peer, a identidade € usada como uma abstracdo de forma a que uma
entidade remota possa estar cien das identidades sem necessariamente saber qual a correspondéncia
entre identidades e entidades locais. Por padrdo, cada identidade distinta corresponde normalmente
a uma entidade local distinta. Na realidade, vérias identidades podem corresponder a mesma
entidade. Um adversdrio pode ter vérias identidades numa rede peer-to-peer de modo a aparentar e
funcionar como varios nés distintios. O adversdrio pode entdo ser capaz de adquirir um nivel de
controlo desproporcional na rede, tal como afectar o resultado de votagdes [26].

Aqui assumimos que o lucro do atacante € a soma de todas as contas controladas por ele. Tendo a
estratégia para aumentar a pontuacdo da classificacio de uma conta em considera¢do, que foi
analisada na ultima subseccdo, o atacante pode aplicar a mesma estratégia usando vdrias contas:
comegando por qualquer uma delas, o atacante transfere parte dos seus activos para a proxima
conta, finalmente formando um cadeia de fluxo de activos. Neste caso, visto que o Core Nebulas
Rank requere que nao mais do que um nimero valido de activos permanega na conta por nao mais
do que metade do periodo de tempo, o atacante ndo pode de forma alguma fazer com que B de uma
conta seja maior do que o nimero total de activos possuidos por ela. Logo, o atacante deve adoptar
outra estratégia onde os seus activos estdo distribuidos de forma homogénea por todas as contas.

Suponha que o comprimento da cadeia € N, ex. existem /N contas controlados, e por cada conta,

21



<£>NEBULAS

p = WO A andlise do grau de entrada-e-saida é a mesma em S5.1, o limite superior de y é K - f3,

onde K = 2 - N é um nimero inteiro. Logo, o limite superior da soma de todas as contas possuidas

pelo atacante é:

)
K — K 2
€ =N - il = Po (22)

B B
(1 + ™ WY1+ ec+Kdboy (14 ™D NW)(1 + ec+Kdho)

5.3 Manipulag¢do de Coalicao

O resultado da manipulacdao de coalicdo ndo é diferente do caso em que um atacante possui o
numero de activos de dois atacantes. Portanto podemos analisar este caso analisando as

consequéncias do aumento dos activos de um atacante tnico.

6 Implementacdo do Core Nebulas Rank

A implementacdo completa do Core Nebulas Rank estd fora do escopo desta proposta, portanto

apenas iremos discutir pontos chaves da implementacao.

6.1 On-chain ou nao?

Como foi explicado em capitulos prévios, o Core Nebulas Rank mostra a contribui¢do de cada conta
para o agregado econémico. Normalmente, cada né € capaz de calcular a contribui¢do de qualquer
conta, no entanto, precisamos mesmo de por o NR na chain periodicamente?

Na nossa opinido, € desnecessdrio ou inadequado, porque:

e O tamanho dos dados do NR serd enorme, e portanto ndo serd conveniente meté-los na
chain. Mesmo com IPFS, Genaro, etc [27][28], armazenar o NR de todas as contas
periodicamente seria improprio, mesmo sendo armazenamento de dados o seu foco.

o Ird afectar o desempenho da geracdo de blocos. A complexidade computacional do Core
Nebulas Rank € elevada, portanto pode afectar o desempenho da geracdo e verificagdo de

blocos significativamente e, eventualmente, as TPS também serdo afectadas.
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No geral, sugerimos que cada n6 seja capaz de calcular o Core Nebulas Rank individualmente.

No entanto, se cada nd fizer o célculo individualmente, como podemos garantir que o Core Nebulas
Rank € confidvel e durdvel? Por exemplo, um né pode viciosamente alterar o resultado do célculo
do NR e atribuir um incentivo baseado nesse resultado. Para aplicagdes importantes, devemos
verificar o resultado do cdlculo do NR, para garantir justica; por outro lado, para aquelas aplicac¢des
que ndo sao importantes, o uso do resultado do calculo NR deverd depender delas, tal como a
verificacdo do resultado.

Outra situag@o importante que devemos considerar é: o né pode recusar-se a calcular o NR devido a
preocupacdes de poupanca de energia. Pensando nisso, um servigco Core Nebulas Rank de confianca
pode ser introduzido, para que cdlculos repetidos possam ser evitados. Esse servigo pode ser
oferecido de graca, ou podemos cobrar pelo nimero de vezes. A implementagdo e detalhes do

servigo estdo fora do escopo deste paper.

6.2 Actualizacdo do Core Nebulas Rank

Como todos sabemos, o Core Nebulas Rank estd associado a economia de uma criptomoeda digital.
A medida que a economia muda, o algoritmo do Core Nebulas Rank também deverd ser
modificado, especialmente os seus parAmetros. E importante explorar como podemos actualizar o
algoritmo rapidamente. A nossa solucdo é: actualizacdo do algoritmo de cdlculo do Nebulas Rank
através do Nebulas Force.

Mais detalhadamente, vamos actualizar a estructura dos dados do bloco, € a nova estructura ira
incluir o algoritmo do Core Nebulas Rank e parametros (baseados no LLVM IR). A Nebulas Virtual
Machine (NVM) ird ser o motor de execu¢do do algoritmo: obtém o cédigo do algoritmo e os
parametros do bloco, executa o codigo, e eventualmente obtém o Core Nebulas Rank de dentro do
no.

Sempre que o algoritmo ou os parametros precisarem de ser actualizados, iremos trabalhar
juntamente com a comunidade, para garantir que o novo algoritmo e parametros sejam incluidos
nos novos blocos, para que a actualizacdo seja atempada e suave, de modo a evitar potenciais

bifurcacdes mais tarde.

7 Extensdo do Nebulas Rank

23



<£>NEBULAS

O Core Nebulas Rank € usado para avaliar a contribui¢do de uma conta individual para o agregado
econdmico, e é deveras importante que o Proof of Devotion (PoD), o Developer Incentive Plan
(DIP), e o Core Nebulas Rank correspondam aos seus casos de uso. No entanto, também reparimos
que existem outros casos de uso que precisam de outra avaliagdo. Consequentemente, engendramos
o Extended Nebulas Rank. O Extend Nebulas Rank é baseado no Core Nebulas Rank, para garantir

incentivos continuos para a comunidade inteira, mesmo para casos de uso diferentes.

7.1 Extensao do Nebulas Rank com Foco em Smart Contracts

Em toda a economia, a classificacdo de smart contracts tem um papel importante. Por um lado,
ajuda o utilizador a encontrar dApps de alta qualidade, por outro, também motiva os
desenvolvedores que criam essas dApps, portanto a economia pode crescer sauddvel e com
estabilidade.

A classificacdo de smart contracts depende em dois factos: a comunicacdo de um endereco de um
utilizador para um smart contract, € comunicacdes entre smart contracts diferentes. A comunica¢ao
do endereco do utilizador para o smart contract reflecte que a conta do utilizador ligada a esse
endereco estd realmente a distribuir activos e a contribuir para o agregado econdmico de todos os
smart contracts, visto que cada smart contract tem o seu NR inicial. As comunicacdes entre smart
contracts podem também ser tratadas como grafos orientados aciclicos. Portanto, usamos o

algoritmo PageRank para calcular o NR de cada smart contract.

7.2 Extensao Multi-dimensional do Nebulas Rank

Também descobrimos que algumas aplicacdes precisam de dados multidimensionais para poder
computar a correlagdo entre tipos de dados diferentes na chain. Por exemplo, num sistema
publicitario baseado na blockchain, precisamos da correlacdo entre a publicidade e o utilizador.
Nesta situagdo, o Extended Nebulas Rank é multidimensional, e podemos representd-lo como um

vector, onde o Core Nebulas Rank constitui uma dimensao.

24



<£>NEBULAS

O extended Nebulas Rank € multidimensnal, com a excep¢do do Core Nebulas Rank, as outras
dimensdes dependem das aplicagdes em concreto. A forma de implementar essas dimensdes
também depende da aplicacdo em si. Porém, o algoritmo de célculo pode sempre referenciar os

calculos do algoritmo do Core Nbulas Rank.

Partindo de um caso de uso real, engendramos o Extended Nebulas Rank para smart contracts, e
descrevémos o método de implementagcdo do Extended Nebulas Rank. Também ilustrdmos o
mecanismo de avaliacdo correspondente deste algoritmo, e propusemos o Extended Nebulas Rank
multidimensional, o que mostra a possibilidade do nosso mecanismo de avaliacdo de ser usado em

outros casos de uso.

8 Trabalho Futuro

O objectivo do Nebulas Rank € de dar uma medida de valor necessaria a blockchain, da perspectiva
de fazer uma avaliacdo da contribuicdo do endereco da conta de um utilizador para o agregado
econdmico. Haverd mais trabalho ao longo deste percurso. Eis entdo o sumdrio do nosso itinerario
para o futuro:

e Cross-chain Nebulas Rank. Podemos facilmente prever que ird haver muito demanda para
transferéncia de dados entre cadeias (chains) num futuro préximo. Para dar alguns
exemplos, interaccdo de dados entre cadeias e transferéncia de activos digitais irdo
certamente precisar de uma medida de valor em cadeias diferentes. Por exemplo, quando
desenvolvedores transferem as suas dApps de uma chain para outra, o método do célculo do
Nebulas Rank das dApps ird ter que ser uma medida de valor tnica entre as cadeias
diferentes.

e  Mais indicadores de contribuicdes baseados no agregado da economia. O Nebulas Rank ¢é
baseado nas contribuigdes para o agregado da economia. No entanto, este tipo de
desenvolvimento na industria da blockchain precisa da sua comunidade. Portanto, em
termos de agregado econdmico, nao podemos ignorar as contribuicdes da comunidade.
Logo, a forma como avaliamos a contribui¢do de um individuo ou organizacdo, e como isto

se reflecte no Nebulas Rank tem implicagdes tremendas.
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A.1 Prova da Propriedade 1

Prova. Para qualquer x1>0, x2>0, temos

f(x 4 ) _ X +x2
1 2 1+ ea+b'(x1+x2)
X1 X2
= +
1+ ea+b~(x1+x2) 1+ ea+b~(x1+x2)
X1 X

1 + ebx2 . gatbx i 1 + ebx1 . gatbx

Na férmula 21, temos b < 0,0 < @)% < 1.0 < ¢?*2<! ¢ mais,

al >—L = £y

1 + ebx2 . gatbx 1 + eatbx;

X2 X2
1 + ebxi . gatbxs > 1 + eatbx; =f0x)

€ realmente:

S+ x5) > fxp) +f(x))

A.2 Prova da Propriedade 2

Prova. Para qualquer x; > 0,x, > 0 temos

X+ Xxp X Xy

SO +x) —fx) —fxy) = T

eat+b-(x1+x3) N 1+ edt+bx; 1+ ed+bxy
2l i

- 1 + ebx2 . gatbx B 1 + eatbx

) 4

+( 1+ ebx1 . patbx) - 1+ eatbxy

28
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Aqui usamos a fun¢do g(x;, x,) que representa a parte esquerda, enquanto que 2 (x;, x,) representa

a parte direita:
l al

g(xl’xz) - 1 + ebx2 . gatbx B 1 + eatbx (24)
%) 2%
h(xl’xz) - 1 + ebx1 . eatbx; B 1 + eatbx; (25)
Portanto 23 para x1 e x2, os seus limites podem ser representados como:
Iim  [fO+x)—f(x) —fx)]=  Im  gx,x)+ lim  h(x,x,)
X]—00,X9—>00 X]—00,X9—>00 X]—00,X9—>00
e temos
X1 X1
8(xy, xp) =

1 + ebx2 . gatbx B 1 + eatbx;
xp - ea+h~x1 (1 — eb~x2)

o (1 4 ebx2 . gatbary . (] 4 eatbx)

x; - ea+b-x1 . (1 + ea+b~x1) x; - ea+b~x1
(1 + ebx2 . ea+b-x1) . (1 + ea+b~x1) - 1 + ebx2 . eatbx
xl . ea+b-x1 3 x]
1+ ed+bx 1+ 1
ea+b~x1
o X , .
Calculamos o limite — 1 usando as regras de L’Hospital,
1+
ea+b-x
. x , 1
lim — = lim —————
x—oo ] 4 X—00 (e‘a—b'x)
eat+b-x
) 1
= lim

x—s00 —b - @=a"bx
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Na férmula 21, temos b < 0, lim — b - e~ 47"* = 00, e mais,
X—>0
. X
Iim — =0
1
x—=oo | 4
ea+b-x

De acordo com A.1, temos g(x;, x,) > 0,, portanto de acordo com o teorema do confronto:

lim g(x,x,)=0

X1—™00,Xp—>00

Similarmente, temos:

Iim  h(x;,x,) =0

X]—00,Xp—>00

Portanto,

im  [fOq +xp) —f0x) —f(x)] =0

X]—>00,X9—>00

Apéndice B Mudancas
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